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ABSTRACT

One of many ways to secure data during exchange of information is
steganography. Unlike cryptography where data is scrambled and can cause
suspicion to another party, steganography hides information or messages on a
medium in such a way that can not be easily detected and does not arouse
suspicion. By using steganography, one can exchange information more safely
using various mediums such as text, audio or video. There are several methods
that can be used to apply steganography.

In this final project, the steganography application is made by using
Least Significant Bit (LSB) method on uncompressed digital video with avi format.
This is a method of embedding a message by manipulating the last bit of some
data, in this case, frames of the video. This application is made with Visual Basic
NET and AVI wrapper. AVI wrapper is used to process the frames and audio
from the uncompressed digital video.Uncompressed digital video is chosen
because of its large storage capacity.

The result of this embedding is an uncompressed digital video that has
been inserted some messages. Messages can be extracted using the predefined
stego key at the time of insertion.

Keywords : Steganography, Least Significant Bit, uncompressed digital video



ABSTRAK

Salah satu cara untuk mengamankan data dalam pertukaran informasi
adalah steganografi. Berbeda dengan kriptografi yang mengacak data sehingga
dapat menimbulkan kecurigaan dari pihak lain, steganografi menyembunyikan
informasi atau pesan pada suatu media sedemikian rupa sehingga tidak mudah
dideteksi dan tidak menimbulkan kecurigaan. Dengan memanfaatkan
steganografi, maka seseorang dapat melakukan pertukaran informasi dengan lebih
aman menggunakan berbagai macam medium seperti teks, audio atau video.
Terdapat beberapa metode yang dapat digunakan untuk mengaplikasikan
steganografi.

Pada tugas akhir ini, aplikasi steganografi dibuat dengan menggunakan
metode Least Significant Bit (LSB) pada video digital tak terkompresi dengan
format avi. Metode ini adalah metode menyisipkan pesan dengan cara
memanipulasi bit paling akhir dari sebuah data dalam hal ini frame video.
Pembuatan aplikasi ini menggunakan bahasa pemograman Visual Basic .NET dan
AVI wrapper. AVI wrapper ini berfungsi untuk mengolah frame dan audio dari
video digital tak-terkompresi. Medium video digital tak terkompresi dipilih karena
kapasitas penampungannya yang besar.

Hasil dari penyisipan ini berupa video digital tak-terkompresi yang telah
disisipkan pesan. Pesan dapat diekstraksi kembali dengan menggunakan stego key
yang telah ditentukan pada saat penyisipan.

Kata kunci : Steganografi, Least Significant Bit, video digital tak-terkompresi
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